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I. Einfithrung

O Geltung der EU-Datenschutzgrundverordnung (DSGVO) und des
neuen Bundesdatenschutzgesetzes (BDSG) seit dem 25.05.2018

O Keine grundlegende Anderung, aber uimfassende
Neuordnung des Datenschutzrechts

O Regelungsgrundsitze und Grundprinzipien bleiben im
Wesentlichen erhalten

O Verarbeitung von Gesundheitsdaten ist — wie bisher —
O grundsatzlich verboten (Art. 9 Abs. 1 DSGVO),

O unter bestimmten Voraussetzungen aber zulissig (Art. 9 Abs. 2
DSGVO)

II. Grundlagen fiir die Verarbeitung von Gesundheitsdaten

O

Voraussetzungen von Art. 9 DSGVO (Ubersicht)

M Gesundheitsdaten i.S.v. Art. 4 Nr. 15 DSGVO = ,personenbezogene
Daten, die sich auf die korperliche oder geistige Gesundheit einer
natiirlichen Person, einschlieflich der Erbringung von
Gesundheitsdienstleistungen, beziehen und aus denen Informationen
iiber deren Gesundheitszustand hervorgehen®

¥ Vorliegen eines Verarbeitungszwecks z.B. gemaB Art. 9 Abs. 21it h
DSGVO i.V.m. § 22 Abs. 1 Nr. 1lit. b BDSG (z.B. ,fiir die medizinische
Diagnostik, die Versorgung oder Behandlung®),

¥ Exrforderlichkeit der Datenverarbeitung zu diesem Zweck und

z.T. Verarbeitung nur durch schweigepflichtige Personen
erlaubt (s. Art. 9 Abs. 2 lit hi.v.m. Abs. 3 sowie § 22 Abs. 1 Nr. 1lit. b
BDSG)
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II1. Das Verhilinmis von Datenschutz und Schweigepflicht

1. Verhilinis DSGVO vs. Schweigepflicht?

O an mehreren Stellen erfolgt eine in der DSGVO eine Bezugnahme
auf Berufsgeheimisse (z.B. Art. 9 Abs. 2 lit. i, Art. 90, Art. 14 Abs. 5
lit. d, EG 53, 75, 85, 164)

O insbesondere Bezugnahme auf die dem Berufsgeheimnis oder
Geheimhaltung unterliegende Personen in Art. 9 Abs. 3
DSGVO: Gesundheitsdaten diirfen u.a. zu Behandlungszwecken
,verarbeitet werden, wenn diese Daten von Fachpersonal [...]
verarbeitet werden und dieses [...] dem Berufsgeheimnis [oder] einer
Geheimhaltungspflicht unterliegt.”

O = personale Voraussetzung fiir die Verarbeitung von Gesundheitsdaten
u.a. zu Behandlungszwecken

O sagt aber nichts iiber das Verhéltnis von Datenschutz und
Schweigepflicht aus

III1. Das Verhilinis von Datenschutz und Schweigepflicht

O

1. Verhiiltnis DSGVO vs. Schweigepflicht?
0 keine Regelung des Berufsgeheimnisschutzes durch DSGVO

O denn EU hat hierfiir keine Kompetenz; dies zu regeln ist
Angelegenheit der Mitgliedsstaaten
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I11. Das Verhiilinis von Datenschutz und Schweigepflicht

O

2. Verhiilinis BDSG vs. Schweigepflicht?

O §1Abs. 2 S. 3 BDSG ,Die Verpflichtung zur Wahrung gesetzlicher
Geheimhaltungspflichten oder von Berufs- oder besonderen
Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften beruhen,
bleibi unberiihrt.”

O Es gilt das Zwei-Schrénken—Prinzip: Unabhangig vom Datenschutz
sind parallel immer die Anforderungen der érztlichen Schweigepflicht
zu beachten und die jeweiligen Voraussetzungen sind separat zu
priifen

I11. Das Verhilinis von Datenschutz und Schweigepflicht

O

3. Schutz von Gesundheitsinformationen im érztlichen Bereich

Schutz der Gesundheitsinformationen

i
Gesundheits- Arztliche
Datenschutzrecht Schweigepflicht
== Strafrecht
L
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II1. Das Verhilinis von Datenschutz und Schweigepflicht

Rechtsgrundlagen DSGVO, BDSG oder Strafrecht:  Berufsrecht:
Landesgesetze (z.B. § 203 StGB vgl. § 9 MBO-A
Krankenhausgesetze),
viele Fach- und Spezial-
gesetze (z.B. SGB V)

Schutzobjekt Personenbezogene Patientengeheimnisse; nicht nur
(Gesundheits-)daten Daten, sondern Diskretion im
umfassenden Sinne
Zielrichtung Schutz der « Bewahrung der Privat- und
informationellen Intimsphére
Selbstbestimmung « Erhalt der Funktionsfahigkeit
der Berufe und leistungs-
fahiger Gesundheitsversorg.

+ Ansehen des f&rztberufes

II1. Das Verhilimis von Datenschutz und Schweigepflicht

restringierte Datenverarbeitung im Verbot der Offenbarung von
Handlung umfassenden Sinne (insb. Patientengeheimnissen
! Erhebung, Ubermittlung,
Speicherung)
Ausnahmen « Gesetzliche Erlaubnis  « Offenbarungspflichten,
zur Datenverarbeitung * Offenbarungsbefugnisse im
oder Gesetz oder kraft Einwilligung

+ Einwilligung
weitere v.a. durch : keine
Schutzinstrumente < Betroffenenrechte
 Systemdatenschutz +
Datensicherheit
(TOM's)
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II1. Das Verhilinis von Datenschutz und Schweigepflicht

4. Zwischenfazit

O Trotz Ahnlichkeiten ist die drztliche Schweigepflicht kein ,besonderes
Datenschutzrecht*

O nicht immer besteht ein ,Gleichlauf® von Datenschutzrecht, Strafrecht
und Berufsrecht

O Es handelt sich um eigene Rechtskreise, die sich nur zum Teil
tiberschneiden =£

IV. Grundlagen zur drzilichen Schweigepflicht

1. Rechtsquelle

Allgemeines Personlichkeitsrecht gem. Art. 1 Abs. 1i.V.m. Art. 2
Abs. 1 GG (insb. Schutz der Privat- und Intimsphére)

Wer sich in drztliche Behandlung begibt, muf und darf erwarten, daf
alles, was der Arzt im Rahmen seiner Berufsausiibung iiber seine
gesundheitliche Verfassung erfahrt, geheim bleibt und nicht zur
Kenntnis Unberufener gelangt. Nur so kann zwischen Patient und Arzt
jenes Vertrauen entstehen, das zu den Grundvoraussetzungen drztlichen
Wirkens zihlt, weil es die Chancen der Heilung vergrofert und damit -
im ganzen gesehen - der Aufrechterhaltung einer leistungsfahigen
Gesundheitsfiirsorge dient.“ (BVerfGE 32, 373, 380)
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IV. Grundlagen zur drztlichen Schweigepflicht

2. Rechtsgrundlage im Berufsrecht

Berufsordnungen der Landeséirztekammern, vgl. § 9 Abs. 1 S. 1 MBO-A
(Musterberufsordnung der deutschen Arztinnen und Arzte)

Arztinnen und Arzte haben iiber das, was ihnen in ihrer Eigenschaft als
Arztin oder Arzt anvertraut oder bekannt geworden ist — auch iiber den
Tod der Patientin oder des Patienten hinaus — zu schweigen. Dazu
gehoren auch schriftliche Mitteilungen der Patientin oder des Patienten,
Aufzeichnungen iiber Patientinnen und Patienten, Rontgenaufnahmen
und sonstige Untersuchungsbefunde.*

IV. Grundlagen zur irzilichen Schweigepflicht

,,,,, O

3. Absicherung im Strafrecht

§ 203 StGB - Verletzung von Privatgeheimnissen

,Wer unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen
Lebensbereich gehdrendes Geheimnis [...], offenbart, das ihm als

1. Arzt/[...]

anvertraut worden oder sonst bekanntgeworden ist, wird mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.”
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IV. Grundlagen zur drztlichen Schweigepflicht

O

4. Wer ist zum Schweigen verpflichtet?

O ,Taterkreis®: insb. Arzte (gem. § 203 Abs. 1 Nr. 1 StGB)

O zudem ,mitwirkende Personen® (§ 203 Abs. 4 StGB) - neuer
Oberbegriff seit Herbst 2017 eingefiihrt. Er umfasst vier Typen:

mitwirkende Personen
i

{ i
sonstige an der weitere an der
zur Vorbereitung beruflichen beruflichen

berufsmaBig e e
o : auf den Beruf Tatigkeit Tatigkeit
tatige Gehilfen tatige Personen mitwirkende mitwirkende

Personen Personen

IV. Grundlagen zur Arzilichen Schweigepflicht

@,

4. Wer ist zum Schweigen verpflichtet?

o0 BerufsmiiBig titige Gehilfen als ,,mitwirkende Personen®
(8 203 Abs. 4 S.11.V.m. Abs. 3 S. 1 StGB)
O unterstiitzende Hilfstitigkeit

o sind als befugte Mitwisser in den Vertrauensbereich des primdren
Berufsgeheimnistriigers unmittelbar organisatorisch eingebunden

und unterliegen deren Weisungen
O Beispiele:
O Praxispersonal, Arzthelferinnen, Sprechstundenhilfen
O Medizinisch technische Assistenten
o Krankenpflegepersonal im stationdren Bereich,
o Auszubildende, Medizinstudenten, Praktikanten, Zivildienstleistende
o nicht Familienmitglieder, ehrenamtlich tatige Helfer (umstr.)
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IV. Grundlagen zur arztlichen Schweigepflicht

4. Wer ist zur Schweigen verpflichtet?

O Neu seit Herbst 2017: ,,sonstige mitwirkende Personen

O nicht in der Funktionseinheit angestellte Hilfskrifte - keine
Einbindung in Sphare des priméren Berufsgeheimnistragers

O Keine Weisungsabhéngighkeit

O externe Dienstleister, selbststdndig oder in Betrieb eines Dritten
eingebunden

O Beispiele:
O z.B. externe IT-Dienstleister,
O externe Schreibbiiros,
O Aktenvernichtungsdienste, Aktenarchivierungsdienste
O ggf. Verrechnungs- bzw. Abrechnungsstellen (,Rechnungswesen®)

O neu: ,weitere mitwirkende Personen® = Sub-Dienstleister

IV. Grundlagen zur drztlichen Schweigepflicht

O

4. Wer ist zur Schweigen verpflichtet?

0 Kommen Arzte als ,mitwirkende Personen®i.S.d. § 203 Abs. 4
StGB in Betracht? > Nein!
% da bereits iiber § 203 Abs. 1 Nr. 1 StGB erfasst
x gesetzgeberische Intention der Erweiterung zielte nicht auf Arzte ab

% ein Arzt wirkt im Rahmen der Arbeitsteilung nicht an der beruflichen
Tatigkeit eines anderen Arztes mit

O Merke: Die arztliche Schweigepflicht gilt weiterhin im Grundsatz
auch zwischen Geheimnistragern
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IV. Grundlagen zur idrztlichen Schweigepflicht

5. Was ist die verbotene Handlung?

O Offenbarung des anvertrauten und geheim zuhaltenden
Patientengeheimnisses durch den Arzt als Geheimnistrager

O Ein Offenbaren liegt vor, wenn der Arzt die Informationen an
Personen weitergibt, die das Geheimnis nicht oder nicht in dem
Umfang kennen, mitteilt oder diesen nicht gesichert iiberlédsst (Tun
oder Unterlassen)

O z.B. Weitergabe an Dritte
O Offenes Herumliegenlassen einer Patientenakte; Indiskretion im

Anmeldebereich; unverschliisselte Versendung einer E-Mail mit
Patientengeheimnissen

IV. Grundlagen zur drztlichen Schweigepflicht

6. Reichweite der drztlichen Schweigepflicht

O grundsitzlich gilt die drztliche Schweigepflicht gegeniiber
jedermann; auch ggii. Personen, die selbst der Schweigepflicht
unterliegen (drztliche Kollegen)!

O Nach de neuen (Klarstellenden) Regelung des § 203 Abs. 3 S. 1
StGB aber kein Offenbaren, wenn die Kenntnisnahme durch
Bedienstete (berufsmiilig titigen Gehilfen) derselben
Funktionseinheit — z. B. Krankenhaus, Arztpraxis — erfolgt

O Folge: Informationsweitergabe im ,Behandlungsteam“= ,Kreis der Wissenden*
oder ,der zum Wissen Berufenen®) ist erlaubt

O aber: keine Auswirkung der Gesetzesdanderung auf die
Informationsweitergabe zwischen &rztlichen Kollegen! (s.0.)
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IV. Grundlagen zur irztlichen Schweigepflicht

e,

~7. Wann ist die Offenbarung strafbar?

Nur die ,unbefugte* Offenbarung ist strafbar > Befugt und damit
erlaubt ist sie bei Rechtfertigung durch:

a. Gesetzlichen Rechtsfertigungsgrund

0 Offenbarungspflichten: z.B. §§ 294 ff. SGB V
(Mittelungspflichten der vertragsarztlichen Leistungserbringer; §§ 7
ff., InfektionsschutzG (meldepflichtige Krankheiten)

O Offenbarungsbefugnisse (z.B. rechtfertigender Notstand gem.
§ 34 StGB zu Schutz von Dritten, z.B. Kindeswohlgefahrdung)

IV. Grundlagen zur drzilichen Schweigepflicht

-

~. Wann ist die Offenbarung erlaubt?
O Neuer Rechtsfertigungsgrund seit Herbst 2017:

Geheimnistriger , diirfen fremde Geheimnisse gegeniiber sonstigen
Personen offenbaren, die an ihrer beruflichen oder dienstlichen
Tétigkeit mitwirken, soweit dies fiir die Inanspruchnahme der
Tatigkeit der sonstigen mitwirkenden Personen erforderlich ist*

O Voraussetzungen:
0 Mitwirkung an der beruflichen Tatigkeit (weiter Begrift!)
0 Erforderlichkeit der Offenbarung (nicht der Mitwirkung!)
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IV. Grundlagen zur arztlichen Schweigepflicht

Exkurs: Neue strafbewehrte Verpflichtung seit Herbst 2017:

O Zur Kompensation der Erweiterung des Geheimnistragerkreises:
1. Einbeziehung der mitwirkenden Personen in den , Taterkreis“ der
Strafnorm (§ 203 Abs. 4 S. 1 StGB)
Arzt hat Sorge dafiir zu tragen, die mitwirkende Person zur
Geheimhaltung zu verpflichten (§ 203 Abs. 4 S. 2 Nr. 1 StGB):
Strafbar ist der Arzt, wenn er ,nicht dafiir Sorge getragen hat, dass
eine sonstige mitwirkende Person, die unbefugt ein fremdes, ihr
bei der Ausiibung oder bei Gelegenheit ihrer Tdtigkeit bekannt
gewordenes Geheimnis offenbart, zur Geheimhaltung verpflichtet
wurde.”
O Merke: bei Einbeziehung von Dienstleistern ist nunmehr eine
Geheimhaltungsverpflichtung erforderlich!

N

IV. Grundlagen zur drzilichen Schweigepflicht

7. Wann ist die Offenbarung erlaubt?
b. Einwilligung = sog. Entbindung von der Schweigepflicht

O Voraussetzung dazu ist, ,,daf der Einwilligende eine im wesentlichen
zutreffende Vorstellung davon hat, worin er einwilligt, und
Bedeutung und Tragweite seiner Enischeidung zu
iiberblicken vermag [...] Er muf} deshalb wissen, aus welchem
Anlaf und mit welcher Zielsetzung er welche Personen von threr
Schweigepflicht entbindet [...] auch muf er iiber Art und Umfang
der Einschaliung Dritier unterrichiet sein® scH Niwigez, 2348, 2350)

28.10.2018
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IV. Grundlagen zur irztlichen Schweigepflicht

7. Wann ist die Offenbarung erlaubt?

O Figur der konkludenten Einwilligung (= schliissiges Handeln) ist
anerkannt

O vgl.§ 9 Abs. 4 MBO-A: ,Wenn mehrere Arztinnen und Arzte
gleichzeitig oder nacheinander dieselbe Patientin oder denselben
Patienten untersuchen oder behandeln, so sind sie untereinander von
der Schweigepflicht insoweit befreit, als das Einverstindnis der
Patientin oder des Patienten vorliegt oder anzunehmen ist.“

O nicht gemeint ist bloBes Schweigen oder Nichtstun

0 keine Ersetzung des Patientenwillens aufgrund vermeintlich
objektiv-verntinftiger Sachnotwendigkeiten

V. Problematik in der indirekien Patientenversorgung

,,,,,, , @

O Voraussetzungen und Anforderungen der beiden Rechtskreise gelten
in der indirekten Patientenversorgung gleichermafen

O FEinholung der Einwilligung vom Patienten oftmals
problematisch mangels direktem Kontakt zu Patienten

O vorzugswiirdig sind klare gesetzliche Grundlagen und
gesetzlich normierte Rechtfertigungsgriinde

O Auftragsverarbeitung ist zwischen Arztkollegen keine Losung, weil
Freiberufler grds. keiner Weisung eines anderen Arztes unterliegen

O Anonymisierung/Pseudonymisierung oftmals nicht geeignet
(Notwendigkeit der Riickmeldung; Fehleranfalligkeit)

O ansonsten ist bei der Schweigepflicht in engen Grenzen die Annahme
der konkludenten Einwilligung denkbar (im Datenschutzrecht
aber ausdriickliche Einwilligung, s. Art. 9 Abs. 2 lit. a DSGVO)

28.10.2018
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VI. Praktische Beispiele

O

1. Beauftragung eines IT-Dienstleisters (Wartung der Praxis-IT)

R T S e R
Datenschutz o Auftragsverarbeitung (Art. 4 Nr. 8, Art. 28, 29 DSGVO)
- Privilegierte Datenverarbeitung: es bedarf keiner
zusitzlichen Rechtsgrundlage
« Beachte: Auftragsverarbeitungsvereinbarung!

Strafrecht « IT-Dienstleister ist ,sonstige mitwirkende Person“i.S.v.
§ 203 Abs. 3 S. 2 StGB - Offenbarung ist erlaubt
« Beachte: Dienstleister ist zur Verschwiegenheit zu
verpflichten (§ 203 Abs. 4 S. 2 Nr. 2 StGB)!

Berufsrecht « VerstoB gegen § 9 BO - gegenwirtig keine Erlaubnis
normiert (Anpassung geplant)

VL. Praktische Beispiele

0. | —

1. Beauftragung eines IT-Dienstleisters (Wartung der Praxis-IT)

Datenschutz « Auftragsverarbeitung (Art. 4 Nr. 8, Art. 28, 29 DSGVO)

- Privilegierte Datenverarbeitung: es bedarf keiner

zusitzlichen Rechtsgrundlage
tragsverarbeitungsvereinbarung!

a Person® i.S.v.

Berufsrecht « VerstoB gegen § 9 BO > gegenwirtig keine Erlaubnis

normiert (Anpassung geplant)
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VI. Praktische Beispiele

2. Beauftragung einer pathologischen Untersuchung durch den
einsendenden Arzt

Datenschutz + Pathologe ist mangels Weisungsabhéngigkeit als
Freiberufler kein Auftragsverarbeiter

+ ohnehin ist Riickgriff auf gesetzliche Legitimations-
grundlage moglich: § 22 Abs. 1 Nr. 1 lit. b BDSG

Strafrecht

Berufsrecht

VI. Praktische Beispiele

1. Beauftragung einer pathologischen Untersuchung durch den
einsendenden Arzt

§ 22 Abs. 1 Nr. 1 lit. b BDSG

Die Verarbeitung von Gesundheitsdaten ist zulédssig, wenn sie ,zum
Zweck der Gesundheitsvorsorge, fiir die Beurteilung der Arbeitsfahigkeit
des Beschdftigten, fiir die medizinische Diagnostik, die Versorgung oder
Behandlung im Gesundheits- oder Sozialbereich [...] erforderlich ist und
diese Daten von drztlichem Personal oder durch sonstige Personen, die
einer entsprechenden Geheimhaltungspflicht unterliegen, oder unter
deren Verantwortung verarbeitet werden®

28.10.2018
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VI. Praktische Beispiele

O

2. Beauftragung einer pathologischen Untersuchung durch den
einsendenden Arzt :
Datenschutz  Pathologe ist mangels Weisungsabhéngigkeit als
Freiberufler kein Auftragsverarbeiter

« ohnehin ist Riickgriff auf gesetzliche Legitimations-
grundlage moglich: § 22 Abs. 1 Nr. 1 lit. b BDSG

Strafrecht « Pathologe ist keine ,sonstige mitwirkende Person®, da
arztlicher Kollege i.R.d. Arbeitsteilung
« konkludente Einwilligung ggii. ,Primdrazt kann
geniigen; rechtssicherer: ausdriickliche Einwilligung

Berufsrecht + konkludente Einwilligung geniigt i.R.d. Mit- und
Weiterbehandlung (vgl. § 9 Abs. 4 MBO-A)

VI. Praktische Beispiele

O

2. Beauftragung einer pathologischen Untersuchung durch den
einsendenden Arzt

Datenschutz « Pathologe ist mangels Weisungsabhéngigkeit als
Freiberufler kein Auftragsverarbeiter

Strafrecht

« konkludente Einwilligung gy
geniigen; rechtssicherer: ausdriickliche Einv

Berufsrecht ¢ konkludente Einwilligung geniigt i.R.d. Mit- und
Weiterbehandlung (vgl. § 9 Abs. 4 MBO-A)
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VI. Praktische Beispiele

O

3. Einbeziehung Privater Verrechnungsstellen (PVS)

Datenschutz « kein Riickgriff auf gesetzliche Legitimationsgrundlage
« PVSistid.R. kein Aufiragsverarbeiter (umstr.)
» daher Einwilligung erforderlich

Strafrecht « fraglich, ob PVS ,sonstige mitwirkende Person®
1.S.v. § 203 Abs. 3 S. 2 StGB = ,Rechnungswesen*?

Berufsrecht « VerstoB gegen § 9 BO > gegenwirtig keine
Erlaubnis normiert

—

VI. Praktische Beispiele

_____ @

3. Einbeziehung Privater Verrechnungsstellen (PVS)

Datenschutz « kein Riickgriff auf gesetzliche Legitimationsgrundlage
« PVSistid.R. kein Auftragsverarbeiter (umstr.)
+ daher Einwilligung erforderlich

Strafrecht > B onstige mitwirkende Person®
B WAl echnungswesen‘?

Berufsrecht « VerstoB gegen § 9 BO - gegenwa
Erlaubnis normiert

28.10.2018
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